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9.8.1 KEELOQ IFF

A HCS410-et IFF véalaszadoként ,,automatikus” azonositdsra lehet hasznalni. IFF médban
egy megleleld kulcshitelesitési képességgel rendelkezik, mielétt kikapesolna a biztonsagi
rendszert a dekédolé. Amikor egy slusszkulcsot behelyezziik a kulcslyukba, akkor induktivan

lekérdezi a dekdder a kddolodt (kulesérvényesitot) mieldit kikapesolnd az immobilizert.

Az IFF jel érvényesités abbdl all, hogy elkiild egy véletlen felhivast a dekdder a
kédolonak. Mire az egy valaszjelet generdl a felhivasra és visszakiildi a valaszat a dekddernek.
Azutan a dekdder kiszamitja a vart vélaszjelet és Osszehasonlitja a kddolotol kapott valaszjellel.
Ha a jelek egyeznek, akkor az visszajelzést érvényesnek talalja és a dekdder a megfelel6 feladatot

végrehajtja.

A HCS410 16 és 32 bites IFF-re is alkalmas. Tovabba a két kddold algoritmusa is van.
amit arra hasznal, hogy valaszjelet generaljon a felhivasra. Sét akar még két kodolé kulesot is

hasznalhat.

IFF m6dban a HCS410 egy parancsra var a bazis dlloméastol és arra valaszol. Ez lehet egy
olvasds/irds a felhaszndléi EEPROM-t6l vagy pedig egy IFF felhivds valasz. Egy adott 16/32
bites kihivas egy egyediilall6 16/32 bites vélaszjelet generdl, ami az IFF kulcson és IFF

algoritmuson alapszik.

9.8.2 Késziilek miikodése

A HCS410 normdl ugré kédos adoként egy vagy két IFF kulccsal vagy tisztan IFF
valaszjel adoként két IFF kulccsal funkcionilhat. Amikor ugré kédos adéként hasznaljuk, akkor
csak gombok és RT aramkor hozzaadasa sziikséges, hogy miikddhessen. Ha valaszjelado funkciét

is el akar latni az ado, akkor csak egy tekercsre és két kondenzétorra van sziiksége.
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9.8.2.1 Ugro kodos iizemmod (CH maod)

Erre az iizemmodra ugyanaz jellemz6, amit mar ismertetettem az el6z6 kodold tipusoknal,
azzal a legtébb killonbséggel, hogy itt 69 bites az tizenet hossza, mely egy 32 bites titkositott és
egy 37 bites dllandé részbdl all.

9.8.2.2 IFF MOD

Az TFF méd lehetévé teszi a dekodol6 szdmara, hogy egy IFF érvényesitést hajtson végre,
ami altal irhat és olvashat a felhasznal6i EEPROM-bél. A dekédoelé mindenkori mitkédése egy
utasitaskod elkiildésébdl és a HCS410-t61 kapott valaszbdl all.

Kétféle IFF mod létezik: IFF1 és IFF2. Az IFF1 csak egy IFF kulcs hasznélatat
engedélyezi, amig az IFF2 mdédban mar két kulcs hasznilhat6. Amikor az IFF2 mdd
engedélyezve van, akkor a seed atvitelek le vannak tiltva. Ez lehet6vé teszi, hogy a HCS410 egy
IFF valaszjel ad6ként hasznéljuk. Ekkor a kapcsolattartdishoz nem sziikséges magneses tér
jelenléte. A dekddolot a HCS410-hez, az adat vonaldn keresztiil csatlakoztathatjuk. A HCS410
ekkor az adat vonalon keresztiil kapja a tapfesziiltséget, mint normal valaszjeladé iizemmddban.

A kommunikécié mdédja ekkor megegyezik a vdlaszjelad iizemmaddban hasznaltéval.
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10 A KEELOQ DEKODOLOK UZENETDEKODOLO ELJARASA

Mar ismeretes a szdmunkra, hogy normadl és titkos iizemmddban milyen kulcskészitési
algoritmusokat alkalmazhatnak a HCSXXX eszkozdk. Az lizenetek dekédoldsa eldtt és utan
ugynevezett érvényesitési eljarasokat hajt végre a berendezés. Ez az jelenti, hogy megvizsgilja,
a szinkronizdl6 szamldlé szekvencidlis-e. Az els§ ketté az ugynevezett érvényesitési
folyamatokhoz tartozik, mig a harmadik (szamlal6) pedig a szinkronizdlashoz. Ez utébbira azért
van sziikségiink, mert gondoljunk bele, hogy mi torténik abban az esetben, ha egy adét ugy
mukdodtetiink, hogy a vevd hataskérén kivill van. Ekkor az adé folyamatosan kiildi a jeleket,
novekvl szamlald ériékek mellett, ami azt jelenti, hogy nem lesz szekvencialis a szinkronizald
érték (nem egy lesz a kiilonbség az elkiildott szamlédl6é értéke és a dekddoldban tdrolt érték
kézott). Eloszér nézziik meg, hogy hogyan torténik az iizenetek érvényesitése, majd utana térek

vissza a szinkronizalasra.

10.1 ERVENYESITES

Amikor egy komplett iizenetet vesz a dekédolé a kodolotél, akkor elbszor feltétleniil
szitkséges a kivant feladat végrehajtasa elott az érvényesség ellendrzése (28. abra). Az

érvényesités a kivetkez6 1épésekbol all:

1. Fogadja a beérkezett iizenetet.
2. Ellenérizni kell a sorozat szamot a memoriaban tarolt kddoldk sorozat szamaval.

3. Dekddolni kell a kapott lizenetet.
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4. Ossze kell hasonlitani a dekdédolt

tizenetb&l vett azonositd értéket a

memoOridban tarolt értékkel.

5. Ellenérizni  kell a szinkronizald
értéket, hogy az tgynevezett
Ujraszinkronizdlé tartomdnyon beliil

van-€.

6. Ellentrizni kell, hogy a

Az atvitel dekddolasa

szinkronizalé érték az ugynevezett

automatikus Ujraszinkronizalds

Egyezik az
azon. érték?

tartoméanyéan bel6l van-e. Ha nem,

akkor djra kell szinkronizalni.

LN Parancs
7. Ha (ujraszinkronizalds sziikséges, A szamlalo végrehajtas
16-on beldl van? és szamlale

akkor varni kell a mésodik atvitelt a frissités

kodolotdl a  kozvetlen kovetkezd

Aszamlaldo
2K-n belGl van?

szinkronizalé értékkel.

8. Frissiteni kell az EEPROM-ban

tarolt szinkronizalo értéket.

. . Szamlalé mentése egy
9. Allitani kell a megfelel& atmeneti tarolaba

kimeneteket. l

28. Abra. Ervényesités folyamata

10.2 SZINKRONIZALAS

A KEELOQ technelégia jellemzbje, hogy egy fejlett szinkronizaciés technikaval
rendelkezik, amelyhez nincs sziikség szamitasokra és a kévetkez6 kédok tarolasara. Abban az

esetben, ha az add szdmlédldjanak az értéke — amelyet a dekddolé megkap és dekddol — és a
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dek6dolé memdridjaban tarolt szamlalo érték kozott az eltérést vizsgaljuk, akkor hdrom kiilonféle
eshetséget allapithatunk meg:

1. Egy akiilonbség

2. 16-nél kevesebb az eltérés

3. 32K-nél kevesebb az eltérés

4. 32K-nal tobb az eltérés

1. Egy a kiilonbség: Ez az eset akkor all fenn, ha normal {izemmaddban miikddik a berendezés,

vagyis a két lizenet pontosan egymast koveti (29. abra).

>

Elsb Tx

| Sorozat sz4m | Azonosité érték | Szinkroniz4lé érték 1 |
Masodik Tx

|Sorozat szam | Azonostit6 érték | Szinkronizalé érték 2 |

| Szirk. érték 1|
- | Szink. érték 2|

[ Kiilnbdzet |

Szink. szamlalé
' tArolasa és fela-
dat végrehajtasa

29. Abra. Automatikus szinkronizacié

2. 16-ndl kevesebb az eltérés: Ekkor az ugynevezett djraszinkronizal6 tartomanyon beliil van

még a kiilonbség, ami a tartomany nevébdl is adoddan azt jelenti, hogy automatikusan
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Ujraszinkronizdlédik a dekédolé. Az djonnan kapott érték tarolodik, és a parancs
végrehajtodik (30. abra).
32K-ndl kevesebb az eltérés: Ha ez az érték 16-nal nagyobb és 32K-ndl kisebb, abban az

esetben a szinkronizdlé szdm atmenetileg tarolddik és a dekddold var egy djabb atvitelre.
Amikor megérkezik a kévetkezs atvitel, akkor 8sszehasonlitja az atmenetileg tarolt szammal,
és ha azok egymadst kovetik (1. eset all fenn) akkor azt jelenti, hogy megtortént a
szinkronizacié és az 1j érték tarolodik, majd az utasitast végrehajtja a berendezés (31. abra).

32K-nél tobb az eltérés: Ebben az esetben az torténik, hogy meghaladja a kiilonbség a 32K-t,

ami pedig azt jelenti, hogy nem fog miikédni a rendszeriink és ez esetben ujra tanitast kell

alkalmazni.
Ervényesités eldtt Ervényesités utan
Dekoder adathézls Dekéder adathazis
| Rxszink.=102 |
-] 100 |
2
Ervényes Tx, ut6szink.
Szink.=100 102
[ Rxszink.= 99 |
-| 100 |
& -1
rvénytelen T:
Szink.=100 NINCSy‘STOS;INK. 100

30. Abra. Automatikus djra szinkronizacio és elutasitas
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Ervényesités elott Ervényaesités utan
Dekoder adatbézis

| Rxszink.=120 | —
| 100 |

20
>16, Véar a kév. Tx-re

Szink.=100

Dekoder adatbézis

[ Rxszink.= 121 |
-| 120 |

1
Ervényes Tx, utészink. 121

31. Abra. Ujra szinkronizacio

Abban az esetben ha a dekddolt atvitelb6l megkapott szamlalo értéke kisebb, mint a

memoridban tarolt szam, akkor elutasitja az {izenetet, vagyis érvénytelen lesz az atvitel (30. abra

alsé része).

11 TANITAS, TANULAS

Mar eddig sokat hallottunk az el6z6 részekben olyanrol, hogy tanitds, tanulas. Miért is van
sziikség tulajdonképpen ezekre az eljardsokra? Nos, ha a gyartd arra szdnja el magat, hogy a
KEELOQ technolégiara alapuld biztonsagi berendezéseket készitsen, és e célbol megvasarolja
maganak a sziikséges alkatrészeket, akkor nem elég, ha egy megadott kapcsolasi rajz alapjan

Gsszerakja az aramkoért, hanem ezeket az eszk6zoket eldszor fel kell programozni, vagy ugy is
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nevezhetném, hogy meg kell ismertetni egymadssal a kddoldokat és dekddolokat. Ezt nevezziik

tanitasnak, vagy ha a dekddol6 felol nézziik, tanulasnak (32. abra).

Kodolo Dekodold
Sorozat szam
(28 bit)
Titkosito kulcs
{84 bit) i
Azonositd SOFOZZQIL%am
érték (10 bit) T.tk( il :< |
Szinkr. szaml. I ?géll?)it)u cs
(16 51 Azonosito
érték (10 bit)
- | Szinkr. szaml.
g (18 bit)

32. Abra. A kédolé és dekédolé meméridja kozotti osszefiiggés

Azért haszndltam a tobbes szamot, mivel arrél van sz6, hogy egy dekddold tobb kdédolénak a
parancsait tudja végrehajtani, értelmezni. Vagyis egyszerre tobb kddolonak az adatait képes a
felismerni. Masrészt gondoljunk bele, hogy ha méar rendelkezésiinkre all egy kész mikddo
berendezés (kodolo, dekédolé felprogramozva; tanitas megtdrtént; tizemszerien mukodik), mi
torténik abban az esetben, ha elveszitjiik az ad6 egységiinket. Induljunk ki elészér abbol, hogy
egy adonk és egy vevOnk van. Ebben az esetben, ha elvesztettiilk az addénkat (kodolét), akkor
vesziink egy mésik addt, amelyet fel kell programozzunk ugyanazzal a gyarté kéddal, amivel a
mar meglévo vevonk (dekodold) rendelkezik és ha ez megtortént, azutdn meg kell tanitanunk —
meg kell ismertetniink — a dekddold egységiinket az 4j koédold adataival. Vegyilik most azt a
lehetoséget, ha tébb adénk van egy vevdnk. Ekkor mar kicsit nehezebb a helyzetiink, mivel a
dekodolénk dgy miikodik, hogy ha pl. csak 4 ad6 adatait képes eltdrolni és mi elvesztjiik az
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egyiket, utana vesziink helyette egy masikat és ennek az adatait akarjuk megtanitani vele. Ebben
az esetben a dekddelé véletlenszeriien fogja kivalasztja az egyik el6zé — esetleg még meglévs —
ad6 adatait és kicseréli veliik az 4j kédolo paramétereit. Lehetséges, hogy egy olyan adot tesz
,hatdstalanng”, amelyiket nem hagytuk el. Ekkor az eljards az, hogy az egész rendszeriinket djra
kell programoznunk, és sorba minden adot fel kell ismertetni a vevével. Ezek a felismertetések

vagy inkdbb tanitdsok lehetnek ugynevezett normal vagy titkos tanitasok.

|

i Kadols 1 Kédold 2 Kédolé N i
! Seed Seed Seed :
! {32 bit) (32 bit) {32 bit) !
| Sorozat szam Sorozat szam Sorozat szam |
! (28 bit) (28 bit) (28 bit) :
! | Titkosité kulcs Titkositd kulcs Titkositd kules | |
! (64 bit) (64 bit) (64 bit) |
I Azonhositd Azonositd Azonositd !
| érték (10 bit) érték {10 bit) érték {10 bit) [
! Szinkr. szaml. Szinkr. szaml. | e reeae Szinkr. szaml. |
! (16 bit) (16 bit) Dekéder (16 bit) !
X adatbézisa !
I

33. Abra. A dekédolé memérisja

A tanitdsnak kétfele folyamata az ismeretes. Az egyik a normdl tanitis, a masik, a titkos

tanitas. A kovetkezbekben tekintsiik at ezeket részletesebben.

11.1 NORMAL TANITAS

A normal tanitdsi folyamathoz a k6dold, a kédolt lizenet elkészitéséhez a titkositd kulcsot
a normal kulcskészité algoritmus (sorozat szambol és gyartd kodbol) alapjan késziti el, mint
ahogy az dbran is lathatjuk. Ebben az esetben a kddol6 az ugré kédos rész helyén mindig a

normal, kédolt informacidkat (ugré kddot) kiildi el.
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A kivetkezGekben a dekodolé feldl vizsgaljuk meg a tanulas folyamatat, abbol indulunk ki, hogy

a kodolonk elkészitette és mar el is kiildte az iizenetet. (A leirds a 34. abra értelmezése,

magyardazata is egyben.)

A tanulas folyamata:

Figyelni a tanit6 bemenetet

— Bekapcsolni a jelz6 LED-et, amikor a tanitasi mod aktiv

Varni a kédol6 Ty jelére

Ha megérkezett a jel, 1étrehozni a titkosit6 kulcsot a sorozat szam felhasznilasaval
Dekdédolni a Tx jel ugro kodos részét az el6bb generalt titkositd kulccsal

Ellen6rizni az azonositd szamot

— Jellemzd, hogy az azonositd szamot egyenlévé teszik a sorozat szammal — ha a kapott
azonosité szdm megegyezik a sorozat szam also bitjeivel, akkor elfogadhatjuk:

—Ha az el6bbi teljesiil, megallapithatjuk, hogy a kiszamitott titkositd kulcs megfelelt
Ideiglenesen tarolhat6ak a dek6dolasbol kapott informaciok az EEPROM-ban

Ki kell kapcsolni a LED-et.

Ezek utdn vérni kell a méasodik Ty jelére a dek6doldnak

Fogadni és dekddolni kell a méasodik Ty jelet, az elsé Ty jelbdl kapott titkosito kulccsal.
Ellenérizni a masodik Tx jelnek az azonosité szamat.

Ossze kell hasonlitani a méasodik Ty jelben 1évé szinkronizal ¢ szamlalo értéket az elsé Ty
jelben 1évé szinkronizald szamlalé értékkel. Egy szamban kell, hogy eltérjenek
(szekvencialis).

Tarolni kell a kddol6 adatait a dekodol adatbiziséba.

Villogtatni kell a LED-et.

Az elobbiekben lathattuk, hogy a tanitdsi felyamat soran rendkiviil sok ellendrzésre,

egyeztetésre van szilkség. Bz esetekben el kell utasitani a tanulési eljarast, és eldlr6l kell kezdeni

az egész folyamatot.
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Sorozat sza'a'l

Kaédold Kulcs Kédold Kulcs

Kédolé Dekédold
r________'___"__"__________________"_I L
I ' 1
1 » | I
: — Q0% E| Normal CTx 08%E
. [ Azonosité o eE > i [ 3% Azonosité
; érték Eég A ! ! hxe érték
' [ Szink. ks : i X3S Szink.

E szamlaloé ' ! szadmlalé
I

| o

| ! |

| o

. ! :

Gyarté kéd Gyarté kéd

34. Abra. Normal tanulds (tanitas)
11.2 TITKOS TANITAS

Tekintsiik at egy kicsit a kvetkez6 gondolatokat:

Mi torténik, hogyha mi...
- kivesszik a normalis atvitelbdl a kulcskészitési informaciokat?
- egy specialis nyomogomb kombinacidval specialis kuleskészité informaciot

kiildiink?

Akkor...
- atdmaddk nem tudjik felhaszndlni hasznos informécidnak az atvitelt.
- fizikai behatas kell a kddolo kules készité informacioiért.

Eredmény, hogy hatékonyan...
- csokkenthetjiik a gyari kod hangsilyéat a rendszer védettsége érdekében.

- novelhetjiik a biztonsagot.
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Vagyis ezt a modszert azért talaltak ki a tervezdk, hogy noveljék a rendszer biztonsagat,
amihez a vevinek ismernie kell a titkos tanitasi eljarast. Ehhez a folyamathoz a koédolo
EEPROM-jdban téarolt seed értékre van sziikség, amely csak egy bizonyos nyomdgomb
kombindacié hatédsédra kiild el. Ez a bizonyos kombinacié kodold tipusonként valtozik. A normaél
kulcskészité modszer helyet a titkosité kulcskészité algoritmust hasznaljak az eszkézok ekkor,
ami azt jelenti, hogy egy kredlt titkosit6 kulcs az algoritmus forrasa (seed érték). Nincs semmiféle
matematikai Osszefliggés a sorozat szam és a seed érték kozott. Csak a tanitaskor keriil atvitelre
ez az érték.

Az lizenet ugré kodos részén ilyenkor a seed értéket kiildi el a kodold el6szar, hogy ebbdl
a veve elkészitse a titkositc kulcsot, majd a koévetkezé normal atvitel soran, a kodolt
informacidkat dekddolja az elkészitett kulcs segitségével. Ezt a szimot az EEPROM-jdbdl veszi.
Az elmondottakat grafikusan is végig kovethetjiik a 35. abran. Lathatjuk, hogy az ,,A” virtudlis
kapcsold szabdlyozza, hogy a seed érték keriiljon atvitelre, vagy a titkosité algoritmus alapjan

készitett informacio.

So M Seed V+
(32 bit)
\ 4 Sorozat szdm
o (28 bit)
_— Koadolo kulcs
St (64 bit) ‘ GND
Azonosité
A\ ériék (10bity [ P A
Szink, szaml. Titko-
S2 (16 bit) ‘ sit6 | 51 | LED
algo- %g\
\ 4 ritmus
— +1
Ss 4 {28 a2 PWM
q
A A 4
Funk. ||  Sorozatszdam || Titkosftott/Seed
Fix rész | Ugré kédos rész (32 bit)

35. Abra. Titkos tanulas soran az iizenetkészités folyamata
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A tanulas folyamata (36. abra):

Itt is abbdl indulunk ki, hogy a kddol6 mar elkészitette €s elkiildte az iizenetet.

¢ Figyelni a tanit6 bemenetet
— Bekapcsolni a jelz6 LED-et, amikor a tanitasi méd aktiv
¢ Virni a kédol6 T jelére, amelyik a seed-et tartalmazza.

e A SEED felhasznildsaval elkésziteni a kodolé kulcsot. Ekkor eltarolja a sorozat szdmot

atmenetileg.
¢ Ki lehet kapcsolni a LED-et
e Virni az ugré kédos Ty jelre.
¢ Dekddolni az ugré kédos részét.
o Osszehasonlitani a sorozat szamot és az azonosité értéket.
¢ Téarolni a szinkronizalé szamlalo értéket a kodolo adatainak egy részével egyditt.

¢ Villogtatni kell a LED-et. Ezzel jelezni, hogy a tanulas sikeres.

l,, FNC
N g3z
TX ogn 9 :§ g Azonosito
s
T W Szink.
Seed szamlalé
v
Sor’ozat Kédolé kulcs
sZam

Gyarté kéd

36. Abra. A titkos tanulas folyamata
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12 A KEELOQ DEKODOLOK

A MICROCHIP két kilénbézéd dekédeld tipust forgalmaz, amelyek a KEELOQ
algoritmust hasznaljadk. Ezek a HCS500-as és a HCS512-es. Rajtuk kiviil azonban még
mikrokontrollerrel is meg lehet valésitani a dekddolé egységet. A 37. és 38. abran a

HCS500/512 blokksémajat lathatjuk.

ﬂ" 67 bites regiszter |

EE DAT Dekodolo
Kilss ¢ = i« ay
EEPROM |, EE cLk | VEZERLO| S_DAT
e, 5.CLK
0SZCILLATOR _
«  MCLR

37. Abra. A HCS500 blokk diagramja

RFIN

4>| 67 bites regiszter |

«—>| Dekdédold
EEPROM [« VEZERLO - S_DAT
) | «— 5_CLK
“— LRNIN

OS5CIN J L » SEL
—* OSZCILLATOR «—MCLR
«—SLEEP
OUTPUT CONTROL
30 51 32 33 Vlow LRNOUT

38. Abra. A HCS512 blokk diagramja
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12.1 JELLEMZOK

A 26. tablazatban a dekoder tipusok 6sszehasonlitasat 1athatjuk biztonsagi, mikodési és

egyéb szempontok alapjan.

26.

Tablazat. A KEELOQ dekédolok osszehasonlitasa
HCS512 HCS500
Funkci6 kimenetek 4 1
Funkcidk 15 15
Soros csatlakozas Van Van
Fesziiltség 3.0-6.0V 3.0-5.5V
Titkos tanitas Van Van
Felhasznal6i memoria Nincs Van
Baud rate felismerés Van Van
Vlow kimenet Van Nincs
Modulalas PWM PWM
Belsé EEPROM Van Nincs
Kiils6 EEPROM Nincs Van
Fogadhat6 bitek hossza 67 bit 67 bit
Felismerheté koédoldk szama 4 7
Léabak szama 18 8
Kompatibilitas HCS200, HCS200,
HCS300, HCS300,
HCS301, HCS301,
HCS360, HCS360,
HCS410 HCS410
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12.2 LABKIOSZTAS

12.2.1 HCS512

27. Tablazat. A HCS512 labkiosztasa

Lap | Dekoder | yq | Buifer Leirds
funkcio tipus

1 |/LRNIN I TTL Tanité bemenet — tanitis inicializalasa,
10K-s felhiz6 ellendllast tartalmaz a
bemenet

2 |LRNOUT O TTL Tanit kimenet — jelzi a tanitast

3 [NC - TTL Nincs haszndlva

4 |/MCLR 1 ST Master clear bemenet

5 | Ground P - Fold csatlakozas

6 |SO 0] TTL Kapcsold 0

7 |S1 0] TTL Kapcsold 1

8 |S2 O TTL Kapcsol6 2

9 1S3 0] TTL Kapcsol6 3

10 |Viow O TTL Akkumlator alacsony szint jelzé kimenet

11 |SLEEP I TTL RFIN-hez csatlakozds, hogy engedélyezze
az éledést

12 |CLK /0 | TTL/ST® Orajel a programozdsi moédban és a
szinkronizalds médban

13 |DATA I/0 | TTL/ST™ |Adat 1ab a programozisi médban és a
szinkronizalds mddban

14 (Vpp P - Power csatlakozas

15 |[NC - - Nincs haszndlva

16 [OSCIN I ST Orajel bemenet — javasolt érték: 10KQ és

(4 MHZ) 10pF
17 |NC - - Nincs hasznalva
18 |RFIN I TTL RF bemenet a vevitol

Megjegyzés: 1: P=power, [=bemenet, O=kimenet, ST=Schmitt trigger bemenet
2: A 12-es és 13-as labnak két rendeltetése van.
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12.2.2 HCSS500

28. Tablazat. A HCS500 labkiosztasa

Lip | Dekéder |y | Buffer Leirds
funkcio tipus
1 Vbp P - Tapfesziiltség csatlakozasi pont
2 EE_CLK O TTL Orajel az [°C EEPROM-hoz
3 EE_DAT 1/0 TTL | Adatléb az I°C EEPROM-hoz
4 /MCLR 1 ST Master clear bemenet
5 S_DAT 1/0 TTL Szinkron lizemmodhoz adatlab
6 S _CLK I TTL Szinkron {izemmddhoz 6rajel
7 RFIN 1 TTL RF bemenet a vevo egyséptol
8 GND P - Fold csatlakozasi pont

Megjegyzés 1: P=Power; I= bemenet; O=kimenet; és ST= Schmitt Trigger bemenet

12.3 MUKODESI LEIRASOK

A HCS512-es parhuzamos és soros illesztéegységgel rendelkezik. Amikor egy érvényes
tizenetet kap a dek6dolo, akkor az SO, S1, S2 és S3 kimeneteit kb. 500 ms-ig aktivalja. Ha ez id&
alatt egy ismételt kod érkezik, abban az esetben az elébb emlitett id6 kibovil még kb. 500 ms-
mal.

A dekodolé PWM/ szinkronizalt interface kapcsolati lehet6séggel rendelkezik, amellyel
mikrokontrollerhez lehet csatlakozni. A dekddold, amikor egy érvényes iizenetet kap, akkor egy
kimeneti adat sorozatot generdl. Ez tartalmaz egy start bitet, négy funkci6 bitet, egy akkumlator
allapotat jelzd bitet, egy ismétlést jelzd bitet, két statusz bitet és egy stop bitet (39. abra). A
DATA ¢és CLK vonalat haszndlja, hogy elkiildje a szinkronizalt {izenetet.

ISTART| 83 | s2 | St | S0 | view [REPEAT| TX1 | TX0 | STOP |

39. Abra. Az adat kimeneti formatuma
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A tanulds masodik fazisiaban a dekddold egy specidlis statusz iizenetet kiild el. Ez 4ltal
tudja meg a mikrokontroller, hogy sikeres volt-e a tanulds vagy sem (Result=1) és azt is, hogy a
tanulds soran egy eldz0 kddold adatait irta-e 4t (Overwrite=1). A stdtusz lizenet formatumat a 40.

abran lathatjuk.

ISTART| 0 | o | o | o [RESULT[OVRWR| TX1 | TX0 | STOP |

40. Abra. A statusz iizenet formatuma

A 29. tablazat azt mutatja, hogy a TX1 és TXO bitek allapota hogyan alakul attdl
fiiggten, hogy a dekodold hany ad6 adatait ismeri.

29. Tablazat. Statusz bitek jelentése

TX1 TX2 Adok szama
0 0 Egy
0 1 Ketth
1 0 Héirom
1 1 Négy

12.4 KONFIGURACIOS BAJT

12.4.1 HCS500

A dekddold egy 2K-s 24L.CO2B soros EEPROM-ot haszndl az adatok taroldsdra. A
memoria fel van osztva rendszer memoridra, ahol az ad6 adatait tdrolja (olvasds védett) és
hasznal6i memdridra (olvasis/irds lehetséges). A haszndl6i memoridnak a hasznalatdhoz

sziikséges utasitasokat a késébbiekben ismertetem.
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Fontos megjegyezni, hogy:

e a memodria részek olvasas védettek és csak programutasitisok 4ltal frhatéak akkor, ha az
eszkoz feléled.

e a rendszer memoria tartalma egy egyedi 64 bites kulccsal van titkositva, és ez a kulcs a
HCS500-ban van tarolva.

e arendszer memoria inicializdldsahoz a HCS500 programutasitésait kell hasznélni.

e az HEPROM és a HCS500 egymashoz van rendelve és egyiitt kell hasznalni dket.

A 30. tablazatban a konfiguracids bajt egyes bitjeinek a szerepét lathatjuk.

30. Tablazat. A HCS500 konfiguracios bajtjanak az osszetétele

BIT Mnemonic Leiras
0 LRN_MODE | Tanuldsi mo6d valasztas
LRN_MODE=0 — Normal tanulas
LRN_MODE-=1 - Titkos tanulas
1 LRN_ALG [ Algoritmusvalasztas
LRN_ALG=0 — Keeloq dekd6dol6 algoritmus
LRN_ALG=1— XOR algoritmus
2 REPEAT Ismételt atviteli mod engedélyezése
0= tiltva
1=engedélyezve

3 Nem hasznalt | Fenntartott

4 Nem hasznalt | Fenntartott

5 Nem hasznalt | Fenntartott

6 Nem hasznalt | Fenntartott

7 Nem hasznalt | Fenntartott
LRN_MODE

LRN_MODE arra szolgdl, hogy a kétféle tanuldsi méd koziil valaszthatunk. Mint a 30.
tablazatban is lathatjuk, hogy ha LRN_MODE=0, akkor a normal mddot valasztjuk, ahol a
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sorozat szdmot hasznalja a kulcskészitéshez. LRN_MODE=1 bedllitassal a titkos tanitdsi modot

valasztjuk.

LRN_ALG

LRN_ALG bit A4llitdsadval vélaszthatjuk ki a dekddolé algoritmus tipusat. Ha

LRN_ALG=0, akkor a KEELOQ dekd6dol6 algoritmust valasztjuk ki és LRN_ALG=1 esetében

az XOR algoritmust haszndlja az iizenetek dekddolaséra.

REPEAT

A HCS500-as bedllithatd, hogy jelezzen abban az esetben, ha ismételt atvitelt kapott.

12.4.2 HCS512

A 31. tablazatban a HCS512-es dekodol6 konfiguracids bajtjanak a beallitasi lehetGséget
lathatjuk.

31. Tablazat. A HCS512 konfiguracios bajtjanak az osszetétele

BIT Mnemonic | Leirds
0 LRNO Tanuldsi algoritmusvalasztds
1 LRNI Nem hasznalt
2 SC_LRN Titkos tanuldsengedélyezés (1=engedélyezve)
3 SLEEP Sleep engedélyezve (1=engedélyezve)
4 RES1 Nem hasznalt
5 RES2 Nem hasznalt
6 RES3 Nem hasznalt
7 RES4 Nem hasznalt
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Az LRNI1 bit ugyanazt a feladatot latja el, mint a HCS500-ndl az LRN_MODE bit és az
SC_LRN bit pedig a LRN_ALG bitnek felel meg. Tovabb4 ugyanazok a beallitis modjai ezeknek
a biteknek is.

12.5 A HCS500 EGYENI JELLEMZOI

12.5.1 Mikrokontrollerhez vald csatlakozas

A HCS500-at szinkronizalt soros illeszton keresztiill lehet a mikrokontrollerhez
csatlakoztatni. Ekkor a mikrokontroller a CLK és a DATA vonalat vezérli a kommunikécié
megteremtéséhez. Az adat iizeneteknek két csoportja van. Az elsd iizenet a dekodoldtol
szarmazik, melyet akkor kiild el, amikor egy érvényes iizenetet kap. Ezt a DATA vonal magasba
emelésével jelzi (max. 500ms). Ez utan a mikrokontroller az érajellel vezérli a dekédolét, hogy
az adat stringet elkiildje. Az adat string tartalmazza a funkci6é kédokat, a stitusz biteket és a
blokkmutatékat. A masodik tzenetet a mikrokontrollertdl szarmazik, mely a definidlt parancs

beallitasokat tartalmazza.

12.5.1.1 Ervényes atviteli iizenet

A dekdédol6 a DATA vonal kb. 500 ms-ig torténd magasban tartdsaval értesiti a
mikrokontrollert, hogy érvényes iizenetet kapott. Ezt a kontroller a CLK vonal magasba
emelésével nyugtizza. Ezek utdn a k6dol6 a DATA vonalat alacsonyba éllitja, mire a kontroller
elkezdi az drajelet kiildeni, hogy megkapja az adat sorozatot. Az adat sorozat egy start bitbol
(mely 0), 2 statusz bithol (REPEAT, Viow), 4 funkcio bitbol (S0, S1, 82, §3), négy jelzb bitbdl,
hogy melyik blokkot hasznalja (TX3...TX1), 4 kodolék darab szamat jelzd bitbol (CT3...CTO)
€s egy 64 bites lizenetbdl 4ll, mely tartalmazza az ugré kédot. A dekodolod az adat sorezat atvitele
sordn barmikor félbeszakitja a folyamatot abban az esetben, ha az 6rajel 1 ms-ndl tobb ideig
alacsony 4allapotban van. Ennek kovetkeztében a mikrokontroller csak az elbirt (megszabott)

biteket olvashatja ki. Ez csak maximum 80 bitbdl allhat.
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12.5.1.2 Parancs iizemmod

Mikrokontroller parancs iizemmod aktivdldsa

A mikrokontroller parancsa négy részre oszthato. Az els6 aktivizalja ezt az lizemmodot, a

méasodik tartalmazza az aktudlis parancsot, a harmadikban a cim talalhaté és a negyedik rész

tartalmazza az adatot. A mikrokontroller a parancsot az CLK vonal tobb mint 500 ms-ig tart6

magasba emelésével kezdi. A dekddold ezt azzal nyugtdzza, hogy a DATA vonalat magasba

emeli. Erre a mikrokontroller, azutdn hogy a dekdédolé a DATA vonalat mar alacsonyba rakta, a

CLK wvonalat alacsonyba allitja. A DATA vonal haromallapoti. Az adatot az drajel felmend

¢lénél kell Bsszerakni és a lemené élénél kell mintavételezni (41. abra).
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I
o I—I |_ nl I_I |_| [] I_I [ ] [ ]
| P | i
WG Diakn | - L' ey {me: . L,\-sa Y Yy iusa \ K ise’y ,-3' s’
| . L e ; e
I Tars_pf _ I I |
[ . [ | |
HICE500 |_| /
Darta I — | | |
| Stai Comesand | Command Byl | Adrass Byl | Dt Byt
A b : D
41. Abra. A HCS500 parancs iizemmédjanak az aktivalasa
Utkozésfigyelés
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A HCS500 iitkozésfigyelést haszndl, hogy meggatolja a dekdédol6 és a mikrokontroller
Osszeiitkozését. Amikor a dekddolé egy érvényes iizenetet kap, akkor a kovetkezé sorrendet
koveti:

e ElGszor ellenérzi, hogy a CLK vonalat magasban latja-e. Ha igen, akkor az iizenet

fogadast félbe hagyja és a mikrokontroller utasitdsanak tesz eleget.

¢ A dekédoléd a DATA vonalat magasba emeli és ellenérzi, hogy a CLK vonal magasba

keriilt-e 50us-on beliil. Ha igen, akkor mindent félbeszakit és a parancs lizemmddot
szolgdlja ki.

¢ Ha a CLK vonal 50us-nal késébb és 500ms-ndl hamarabb keriilt magasba, akkor ezt a

dekodol6 nyugtdzza a DATA vonal alacsonyba allitasaval.

¢ A mikrokontroller csak 80 bit olvasaséra képes.

Dekodolo parancsok

A 32. tablazat mutatja, hogy milyen utasitasokat hasznalhat a vezérlé mikrokontroller.

32. Tablazat. A dekédolé parancsai

Utasitds
Utasitasok .. Miikodés
bdjt
READ FOi6 [Egy béjtot olvas a hasznal6i EEPROM-bdl
WRITE Elis |[Egy bdjtot ir a hasznal6i EEPROM-ba
ACTIVATE _LRN D26 | Aktivizdlja a tanulés sorrendjét a dek6dolon
ERASE_ALL C316 | Aktivizalja a mindent t6rlé funkciot a dekédolén
PROGRAM B4is | A gyart6 kodot és a konfiguracids bajtot programozza

Bdjt(ok) olvasdsa a haszndloi EEPROM-bol

Jako Attila: A Microchip HCS ugrokédos dramkorei



82

Az EEPROM-bdl valé olvasds folyamatat a 42. abran lathatjuk. A memdridban vald
eltolast (offset) a cim b4ajt hatdrozza meg (lasd dbra C-D). Azutan egy latszélagos bajt kovetkezik
(D-E). A adat bajtok a kovetkezd 6rajel felfutod élére fognak atvitelre keriilni, mégpedig agy,
hogy az alsé biteknél kezdédden (E-F). Folyamatos adatolvasas lehetséges, ha az el6zé bajt
utols6 (MSB) bitjének lefutd éle utdn 1 ms-on beliil megismételjiik az E-F szakaszt. A dek6dolo

befejezi a parancs végrehajtasat, ha 1.2 ms-nal tobb ideig nem kapja meg az drajelet.
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42. Abra. Bajtok olvasasa az EEPROM-bél
Bdjt(ok) irdsa a haszndloi EEPROM-ba

Az EEPROM-ba val¢ irds folyamatat a 43. abran lathatjuk. El6sz6r megvizsgalja, hogy
milyen cimre kell az adatokat irnia €s utdna az alsé biteknél kezdi az irast. A folyamatos irast is
lehetvé teszi a rendszer és ekkor a D-F szakaszt kell ismételgetni. A dekddol6 befejezi a parancs
végrehajtasat, ha 1.2 ms-ndl tobb ideig nem kapja meg az Orajelet. A sikeres memoriairds utdn a

dekodold nyugtazé jelet kiild ugy, hogy a DATA vonalat magasban tartja, amig a CLK vonal

alacsonyba nem kertil.
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43. Abra. Bajtok irasa az EEPROM-ba
Tanulds aktivdldsa

A tanuldsaktivdl6 parancsot arra haszndljdk, hogy aktivdlja a tanuldsi feladatot a
dek6doléban (44. abra) Az utasitds egy parancs tlizemmod aktivalé sorozatbdl, egy parancs
bajtbol és két latszélagos bajtbdl all. A dekddolé a DATA vonal magasba allitdsaval nyugtizza a

parancs érvényességét és azt, hogy a tanuldsi méd aktivizalva lett.
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44. Abra. Tanulas aktivalas a HCS500 esetében

Amint a dekédoléd megkapja az elsé iizenetet, azutan egy tanulési allapotot jelz6 tizenettel

valaszol (45. abra).
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45. Abra. Az elsé tanulasi allapotot jelzé iizenet

Tanulas alatt a dekodolo az elsé lizenetet atvételét azzal nyugtdzza, hogy a DATA vonalat

60 ms-ig magasba emeli. Ezutan elkiild egy stdtusz bajtot, ami arra szolgal, hogy tdjékoztassa a

kontrollert, hogy megtudja, hogy a dekdédolénal time-out tértént vagy pedig megkapta az elsé

iizenetet. A mikrokontrollernek biztositania kell, hogy a CLK vonal 60 ms-on beliil ne keriiljon

magasba az utan, hogy a DATA vonalon a jelnek lefuté elé volt.

Amint a dekdédolé megkapja az masodik lizenetet, azutidn szintén egy tanuldsi allapotot

jelzo tizenettel valaszol (46. abra).
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46. Abra. Az masodik tanulasi allapotot jelzé iizenet

Ez az tizenet a kovetkezOkbol all:

o | start bit
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A funkci6é koéd [S3:SO] az iizenetben nulla, mellyel az jelzi, hogy ez egy tanulési

allapotot jelzé string.

e Az RESULT bit jelzi a tanulds eredményét. Ha sikeriilt, abban az esetben bedllitodik,
egyébként torlodik.

e Az OVR bit akkor jelez, ha valamelyik létezé adé adatai feliil lettek irva. Ezt a bit
magasba allitdsaval teszi meg.

e A [CNT3...CNTO] bitek jelzik a megtanult kédolok szadmat.

e A [TX3...TXO0] bitek a blokk szdmot jelzik, melyet a kodolé adatainak a tanuldsa alatt

hasznalt.

12.5.1.3 Mindent tirlé parancs

rer

33. Tablazat. A mindent torlé parancs értelmezési

Utasitas Subcommand Tellemzé

bajt bajt

C3ie 0016 Mmdfer} ,l'<f>d,olo adatat torli a
memoridjabol.
Minden kdédolo adatat torli a
memoridjabdl, kivéve egyet.

C16 Olis Még pedig az elsé helyen
1évEét nem torli.

A 0Ol-es subcommand-ot arra hasznalja a mikrokontroller, hogy megjelolje annak a

kodolénak az adatait, melyet sohasem fog tordlni.

12.5.1.4 Tesztmod

A gyart6 kod beprogramozésa vagy minden kddol6é adatainak a torlése utdn, a dekédold

egy specidlis tesztmodot aktivizal. Ez a dekdédold teszielésére hasznalhatéd azelott, mielGtt
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megtanitandnk vele egy kdédolé adatait. Anélkiil lehet tesztelni igy, hogy id6t forditanank a
tanuldsi folyamatra. Ez az allapot azonnal megszinik, amikor egy sikeres tanulasi folyamatot
véghez visziink. llyenkor az adé a kdvetkez6 adatokkal rendelkezik:

e Titkosité kulcs = gyart6 kod

e Sorozat szam = barmilyen érték

s Azonositd bitek = a sorozat szim alsé 10 bitje

e Szinkronizal6 szamlalo értéke = barmilyen érték (nem vessziik figyelembe)
Mivel tesztmddban nem vessziik szdmitdsba a szinkronizal6é szdmlalo értékét, barmennyi kodolot

hasznalhatunk att6l fiiggetlentiil, hogy mennyi a szamlalojuknak az értéke.

12.5.2 Programozasa

A HCS500 programozasa a kivetkez6 szakaszokra oszthato (lasd 47. abra):
¢ Felszolit6 szakasz (A-B)
¢ Utasitas b4jt (B-C)
¢ Konfiguricids bajt (C-D)
s A gyart6 8 adat bijtja (D-G)

e Aktivizal6 és nyugtdzo szakasz (G-H)
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47. Abra. A HCS500 programozasanak médja
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Ilyenkor egy 80 bites adat stringet t5ltiink fel a dekoédoléba. ElGszor a 8 bites utasitas kodot
programozzuk be, majd azt kdveti a 8 bites konfigurdcids bajt és a 64 bites gyart6 kod. A gyartd
kédot az alsé bitjeinél kezdve programozzuk. Miutdn megtortént a feltdltése a dekddolonak,
azutan azonnal titkositja a gyartd kodot a 64 bites EEPROM titkosit6 kulccsal. Az EEPROM-ba
programozas befejeztével a dekddolé a folyamatot a DATA vonal magasba emelésével nyugtazza
(G-H). Ha a CLK vonal magasba emelése utdn 30 ms-on beliil torténik a DATA vonal magasba

emelése, akkor a programozas érvénytelen lesz.

12.6 A HCS512 EGYENI JELLEMZOI

12.6.1 Ado tesztelése

A HCS512 dekddold, a kddoldk adatainak a torlése utdn automatikusan egy tesztadot ad a
rendszerhez. A tesztad6 tigy van definidlva, mint egy normdl add, csak a sorozat szdma nulla.
Egy ilyen torlés utin az addé mindig tanulds nélkiil mikédik és nem ellendrzi a kédolo
szinkronizalé szamlal6janak az értékét. Egy 1j kodolé adatainak a megtanitdsa a dekdédoldval
torli a tesztadot.

Meg kell jegyezziik, hogy a nulla sorozat szamu k6édol6é nem tanithaté meg a dekédoldval.

Ha mégis megprobaljuk, akkor azt tapasztaljuk, hogy az els6 atvitel utan a tanulasi folyamat leall.

12.6.2 Programozasa

A gyartd kodot kell beprogramozni a HCS512 EEPROM-jaba. Ezt a soros interface-n
keresztiil tehetjiik meg a CLK és DATA vonalak hasznélatdval.

A programozast ugy aktivizalhatjuk (lasd 48. abra), hogy a CLK vonalat legalabb 1 ms-ig
alacsony dllapotba tartjuk és azutan az eszkdz feléledését kdvetdben 64 ms-on beliil magasba
emeljiik legalabb 8, de nem tobb mint 128 ms-ig tgy tartjuk. Ezutdn torténik meg a 80 bites

lizenet programozasa, mely a 64 bites gyarté kédbol, a 8 bites konfiguracids bajtbol és a 8 bites
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checksum bdjtbdl 4ll (49. abra). Ha a programozas sikeresen befejezidik, akkor a dekodolo egy
nyugtazo jelet kiild.

Miutdn a gyarté kédot beprogramoztuk a dekddoléba, azutdn automatikusan kitorli
minden elézbleg az EEPROMS-jaban tirolt kddolonak az adatét.

A programozéashoz sziikkséges idGtartamokat a 34. tablazat tartalmazza.

DT I 0 —II' — | I'

iOnm) | | man :I B " , :|:EI|IJ'E|I,EI!73' [ -|

1 1 1 1
I

I iy I I
! Erler Pipgra= kingda Ef}-bil Daia Pockege ! kiﬁ'-“'ml
= ) ] -
1

48. Abra. A HCS512 programozasianak médja

| Byl B | ByleB Byle7  Byeb | Byle 5 | Byte 4 | Byte 3 | Byte?  Bylei | Byte O |
Chnﬂl Cond (TR Mari Mar Man Mmn blan bam Mari
T My o | ey i | Key 2 | Key 3 | Keyd | Key B | Kay & | Kay T

Byte O, right-moed bit downlcaded fist.

49. Abra. A letoltott adat dsszetétele

34. Tablazat. A programozashoz sziikséges idétartamok
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12.6.2.1.1.1.1 Parameter Symbol Min. Max. Units
Program mode setup time TPS 1 64 ms
Hold time 1 TPH1 8 128 ms
Hold time 2 TPH2 0.05 320 ms
Clock High Time TCKH 0.05 320 ms
Clock Low Time TCKL 0.050 320 ms
Acknowledge Time TACK - 80 ms

12.6.3 Checksum

Hibaellenbrzésre hasznalja a HCS512-es dekddold. Ezt gy vizsgélja meg, hogy a kapott
iizenet 10 bajtjat 6sszeadja (tilcsorduld biteket levagja) és az eredménynek nulldnak kell lennie.
Magat a checksum béjtot pedig gy hatarozzuk meg, hogy Gsszeadjuk az iizenet els6 9 bajtjat

(tulcsorduld bitek leviagasaval) és az eredményt pedig kivonjuk nullabol.
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13 ADATATVITELI MODSZEREK ALKALMAZASA AZ UGRO KODOS
RENDSZEREKBEN

13.1 INFRA ADATATVITEL

Az mfra adatatvitel sordan optoelektronikus tton térténik az atvitel. A vevd az ado
impulzusait kb. 8...25 m tavolsagbhol iizem biztosan veszi attdl fiiggben, hogy a fotodioda
kézvetlenil vagy gytjtélencsén keresztill kapja az adé jelét. Szabad térben az addénak és a
vevonek egymassal szembe kell allnia, vagyis ralatast kell egymasra biztositani, mig zart térben
azonban a reflexionak is nagy jelentdsége van. igy pl. mennyezetre, illetve oldalra vagy esetleg
ellenkezé iranyba sugéarozva is mikodik a vevd, azonban a reflexié 1s nagymértékben fiigg a
reflektalo felillet mindségétdl. Vilagos, sik felilletek jol reflektalnak, sotét és tort feliletek
abszorbealjak a sugarzas nagy részét. Nem kozOmbos a helység vilagitdsa sem. A vevd ugyanis —
a tdlvezérlés elkeriilésére — a vett jel egyértelmi kiértékelhetosége érdekében
erdsitésszabalyozott. igy erds komyezeti fényben cstkkentett érzékenységii. Itt elsdsorban a nagy
infravoros tartalmu vilagitas (izz6lampdk) a mértékadé. Ennek a hatdsnak a csokkentésére
szoktak haszndlni a fotodioda elé infravirds szirét.

A jelatvitel lényege egy kapcsolgjel kikiildése, majd ennek szelektiv vétele. A kapcsoldjel
disszipacids, fényhasznositasi, telepkiméld stb. szempontbdl szaggatott, és hosszat gyakorlati
értekek hataroljadk be alulrol és felilrdl. A kisugarzott energia szempontjabol az
impulzuscsomagnak minél rovidebbnek kell lennie (telepkimélés), zavarvédelmi szempontbdl
pedig minél hosszabbnak, hiszen a hosszi ideji, allandé frekvencidju zavarck eléfordulasi
gyakorisaga a természetben rendkiviil kicsi. Egyéb taviranyitos késziilékek jelei tekinthettek

zavardjelnek.

A kiovetkezOkben bemutatnék infra adé és vevo berendezéseket.
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13.1.1 TEMIC U2538B

Ez az IC az infras adatatvitelhez egy komplett vevd. Egy bels® specidlis dramkorrel
szétvalasztja a hasznos bemené jeleket és egy erlsité felerdsiti ezeket a jeleket. A savateresztd
sziiré pedig értelemszeriien ,elnyomja™ a nem kivant jeleket. A jel detektor egy modulatorbdl,
egy integratorbdl és egy Schmitt-trigger-bdl all, mely a bemené jeleket felhasznalhaté kimend
jellé formalja és lehetdvé teszi, hogy pl. egy mikrokontrollerhez, vagy egy dekodoléhoz
csatlakoztassuk az IC-t. A vev( érzékenységet az AGC €s ATC dramkor vezérli €s érzéketlenné
teszi a vevit a kdrnyezeti fényforrasokkal szemben.

A vive frekvencia 20-60kHz.

13.1.1.1 Labkiosztas

M B AT I
b T fy 3
LUIS3HB-FIr
| 2 3 |
V5 CAGL  OLUT MM

50. Abra. A TEMIC altal gyartott U2538B labkiosztasa

35. Tablazat. Az U2538B labainak értelmezése

Fin | Symibol Funcrion
| W Supply vollage
2 CAGT | AGC capacilorn
1 LT Dmia auripu
4 | DGMD  [GND - DEMAINT/ST
| 1y Inpul pun diodks
f AGHND  |GHND amplalier
7 kF Frequency determination
i M M comnecied
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13.1.1.2 Blokk digram

ol =

ThA [t (0K i [HEM NT 51
AgiKm P T Dgan
— e -
51. Abra. A TEMIC U2538B belsé blokksémaja
TIA  Transimpedance er6sité ATC Automatikus kiiszobérték szabdlyozé
CGA Szabilyozott teljesitményerdsité DEM Demodulator
BPF  Saviteresztd szird INT Integrétor

AGC Automatikus erdsités szabalyozo ST Schmitt-trigger

13.1.1.3 Bemeneti szakasz (TIA)

A fotodiddanak szilkséges elofeszitésrdl és a hasznos jelek szétbontasardl gondoskodik.
Bz a folyamat két specidlis részre bonthatd: az eldfeszitésre (BIAS) és a transimpedance erdsité
aramkorre (TIA). A fesziiltség el6feszité aramkorterhel§ ellenallasként mikdédik a fotodiédara
nézve. A bemené jelnek az ,ac” része elegendben alacsony bemeneti ellendllassal taplalja az
invertalé erbsitot (Zi<10k€2). Ha a bemeneti ellenéllds tdl nagy lenne, akkor a bemeneti jelek

elvesznének.
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13.1.1.4 Szabalyozott teljesitményerésité (CGA)

A fesziiltségerOsitésblOl ennek a résznek van a legnagyobb jelentOsége és a Cacc 1dbndl
szabalyozhatéd, Az erdsités szabalyozasara azért van szikség, hogy biztositsuk a detektor
nagyfrekvencids zajsziirését. A hatarfrekvencia kb. 20KHZ.

13.1.1.5 Savatereszté sziiré (BPF)

A savateresztd szlir® alapbdl tartalmaz beintegralt komponenseket. Egy kils6 ellendllas
hatarozza meg a kdzépfrekvenciat. A kévetkezd képlet hasznalataval kiszamithatjuk az ellendllas
értékét (Re):

8855

R (kf))= ———-
(k) fo(kHz)

13 ahol : 20 kHz < f, <60 kHz

13.1.1.6 Automatikus Kiiszobérték szabalyozo (ATC)

A bejove tlizenet fogadasakor az ATC lecsokkenti a demodulator érzékenységét, hogy
megallapitsa a lehets legnagyobb jel-zaj viszonyt (hdnyadost) a jel er6sség beszamitasival. Ez
elhéritja a nagyfrekvencids zavarokat, amelyek a bemeneten keletkeznek az 4atvitel fogadasakor.
Ennek az dramkér az elénye az, hogy ha a kimeneti fesziiltség tallépi a Vy-t, akkot megérzi az
adatokat. Ez abban az esetben térténhet meg, hogy ha bementi jel eréssége kétszer nagyobb, mint

a miniméalisan kimutathat6 jel intenzitésa.
13.1.1.7 Automatikus erésités szabalyozé (AGC)

Az AGC javitja a kor ellendllasat a nagyfrekvencids zavarokkal szemben. Fokozatosan
lecsokkenti az érzékenységet, de csak akkor, ha a teljesitmény ciklus tillép egy meghatédrozott
értéket. Ha a teljesitmény ciklusckat nagyobb értékkel hasznaljuk, mint az el6z6 érték, akkor a
kapacitas, Cagc, gondoskodik egy meghatarozott idére az érzékenységrél. A nagyobb kapacitas a

hosszabb atviteli id6t teszi lehetdvé.
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13.1.1.8 Jelérzékeld

A savateresztd szird kimeneti jelét egy referencia értékkel (Compl) és az ATC Aaltal
generdlt jellel hasonltja Ossze (Comp2). A kompardtor kimenetén egy nagyobb kiiszob
fesziiltséggel szabédlyozza az integratort. Arra haszndljuk az integratort, hogy a kimeneti jelet
,megtisztitsa” a rovid ideig tarté nagyfrekvencias zavaroktdl. Az integrator vezérli
tulajdonképpen a Schmitt-trigger-t. A bels¢ felhizo ellendllasok néhany alkalmazasban kiilsé
ellendllassal helyettesithetok.

13.1.1.9 Aramkori alkalmazasa

Ve Y Vi Voo
_ EESS
# R - B, ikk2) o (W) I:
R |:|.1-1lll.ﬂ Ki I:IH':"H I:I
L L ]
C Cs

|

OpFT T o
1 nF o
Y 100 of | I | ¥er ol I |

s
Yo " - I: CR El ?I

at

+ = 10 off U25388
OUT - . - 3| our GND | 6 I
I L ":I
G — — X1 [--I_ |:|| 1:': [ 34
470 pF | 4| GND IN| 8

Ta— —_— = A I I I

i optional: feedback redsction
52. Abra. A TEMIC U2538B egy aramkori alkalmazasi lehetésége

13.1.2 TEMIC U2535B-FP

Jako Attila: A Microchip HCS ugrokédos dramkorei



95

Hasonl6 a felépitése az U2538B-hez, azzal a kiilénbséggel, hogy a vivé frekvencia itt 20-
100kHz lehet.

13.2 RADIOFREKVENCIAS ADATATVITEL

A radiéfrekvencias adatatvitel egy vivijel segitségével torténik. A vevd az ado jeleit kb.
10-100 m tavolsagbdl képes lizem biztosan venni. Az infrds atvitellel szemben, ennél ralatds nem
sziilkséges az ado és a vevd kozott, mely tulajdonképpen a legnagyobb elénye. Nagyobb
hatasfoku atvitelt tesz lehetéve, ami azt jelenti, hogy kisebb teljesitménnyel nagyobb tavolsagban
is képes mitkGdni és nem 1l koltséges. Hatranya, hogy darnyékolhatd, mely miatt sikeres atvitel
nem johet l1étre. Ha az ad6 frekvencidjan, vagy annak al- ill. felharmonikusén iizemel a kozelben
egy nagyobb ado, akkor ez szintén zavarhatja, illetve sikertelenné teheti az adatatvitelt.

JelentGs az adonal energiatakarékossagl szempontbol, hogy vivé teljesitmény csak akkor
van jelen, amikor a ,,vezérl6” PWM jelnek magas szintje van, vagyis csak a modulaci6 ideje alatt
miitkddik az ad6 vivifrekvencia ,,generatora’™.

Szémos megvalositasi lehetdségeket talalhatunk és készithetiink a radidfrekvencias
adatatvitelekre. A kévetkezOkben ismertetném a CHIPCAD altal forgalmazott RF adé- és vevo
egységet, tovabba bemutatnék mas cégek altal terjesztett komplett vev6 IC-ket illetve modulokat.

Azért van a hangsily inkabb a vevékén, mert azok a bonyolultabbak.

13.2.1 CHIPCAD 3altal forgalmazott RF adé, vevé

Az aramkori megvalésitasat az adénak az 53. abran, a vevonek az 54. abran lathatjuk.
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R1 LOOp

Vee 47

C1
Im

R2
ATk 1 _leo
DATAIN —— BFR92—T—2P2

—

1 R3 | c3
100 ——10p
2 3
S1

433.92 Mhz
53. Abra. A CHIPCAD altal forgalmazott RF adé

A DATA IN vonalon kapja a kédol6tél a PWM moduldlt iizenetcsomagokat. Az S1
oszcillator biztositja a vivéfrekvenciat, mely csak a PWM jel magas szintjénél ,.engedélyezi” a
rezonator mukodését. Az R1 ellenallds a munkaponti ellendllasa a rezgékémek. A Cl
kondenzatort zavarsziiréshez hasznalja az ad6. Az R3 ellenallas a tranzisztor munkapontjanak a
bedllitasdhoz sziikséges, mig a C3 kondenzétor pedig hidegitésre szolgdl. A T1 tranzisztor pedig

mentesiti az oszcillatort a terheléstdl, €s vezérli a rezgbkdrt a bejdvé adatcknak megfelelGen.

VEVO
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Az 54. abran lithaté kapcsoldsi rajz mikodését tekintve lathatjuk, hogy a T3-as
tranzisztor kore egy saverdsitd, mely a 433.92 MHz koézépsdvianak egy részét erdsiti. A T3
kollektor kirében 1év( dinamikus ellendlldson (T1 tranzisztoron) keresztil allitjuk be a kézponti
frekvenciat. Ezutan a jel egy tovabbi jelerfsitd fokozatra keril, melyet a T2-es tranzisztor
képvisel, ahol a jel szintjének (még nem logikai szintek) erGsitése torténik. Kévetkezik az UIB
fokozat, mely a jel tisztitasat végzi (zavarckat sziri le, de még nem a négyszog jelrdl). Majd
ennek a kimenete egy Schmitt-trigger bemenetéhez csatlakozik, mely elkésziti a végleges

kimeneti formatumot.

bz Voo
(] 0
N
3[Rz [|R4 RS R7 $C12 1N4145
Ok| |22k| | 220 Sk 5.8k 70
ANT I
T1 -
Gy erres R14
Im o4 100k
I
- ip L1 _lgcs
1 10p
| R11 R15
or] 5.BM 5.8 ouT
Tz
1p
Voo
c1
|
10k 100K ) 1|
— — + u _
D1 Ra J—CQ G10 uta
1N4145 5.8k T"" T1u

54. Abra. A CHIPCAD iltal forgalmazott RF vevé

Jako Attila: A Microchip HCS ugrokédos dramkorei



98

14 A CHIPCAD ALTAL FORGALMAZOTT HCS PROGRAMOZO SZETT
ROVID BEMUTATASA

A programozasok megkezdése elétt be kell allitani bizonyos paramétereket. A
programozohoz adott szoftverben van egy 1n. setup memipont, ahol a kévetkezbket lehet
bedllitani:

e gyarté kéd

MAMNUFACTURER'S KEY

Manufacturer's Key |l]1 23456789ABCDEF |

w ok annceI

* rendszer beallitas
SYSTEM SETUP
Decoders Encoders
» MCDELC > HCS5200
~ MCS5LRH <+ HCS5300/301
~ MCSIMDEC » HCS360
‘+ HCS5512  HCS361

w oK annceI
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Itt valaszthatjuk, ki hogy milyen eszkézdket akarunk alkalmazni. Mindegyikbél csak egyet
valaszthatunk, ami azt jelenti, hogy egy rendszeren beliil csak egy féle kédolokat hasznalhatunk.

Léthatjuk, hogy a HCS500 dekédolot, a HCS410 kédol6t még nem ismeri a program.

e soros port valasztas

SELECT SERIAL PORT

V 4 annceI

Az aktudlis soros portot vdlaszthatjuk ki, amelyiken keresztiil programozzuk az

eszkozoket.

141 A KODOLO

A szett tartalmaz két db négy nyomdégombos

LX)
demonstraciés adét. Ezen az 0Osszes funkcidgomb E
kombindciét ki lehet prébalni. Két db 3V elem van benne, @ @
azért, hogy lehessen tesztelni az alacsony fesziiltség jelzd @ |EE_3|

funkciéjat is a rendszernek. Az &bran is lithaté jumper
arra jO, hogy az RF adoét levélasszuk a kédolordl és igy
racsatlakozva figyelhessiik a kimenetet. Az RF ad6 433.9 |

MHz-en miikddik. A kodolo programozasahoz 4 vezetékes

csatlakozas sziikséges.
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142 A DEKODOLO

Az édbra és a val6sdg annyiban eltér, hogy még egy HCS512-es is taldlhato rajta.
Ha adast vesz a dekddolé (de nem biztos, hogy érvényes, vagy ismeri egyéltalin a
kédolot, amelyik kiildte a jelet), akkor a LEARN siiriin villog. A LEARN gomb megnyomasa

esetén lehet megtanitani a kodol6(k) adataira. Ha

nyomva tartjuk ezt a gombot kb. 8 sec-ig, akkor

E RF Receiver

SE2&8 & Lf?ﬂgl

torl6dik a memoridja a dekddolonak.

L
KX
Lo s
L s
Xx
L
L

143 A DEKODOLOK BEALLITASAI

Ugyebdr, mint emlitettem, hogy sajnos csak HCS512-es dekddolot lehet ezzel a

rogrammal programozni, ezért
prog programozil, €z PROGRAM HCSS12 DECODER i

csak ennek a Dbeallitasait

Manufacturer's Key |u1 23456789ABCDEF |

tekinthetjiik meg.

Encoder
Tovéabba itt valaszthat- HCS 300 |
juk meg, hogy mi legyen a
forrasa a kulcskészité Eoy Genmdion hawie | BeV Bencition lantim

‘*+ Serial Number. + Decryption
owen

algoritmusunknak:
¢ sorozat szdm

* gseed érték

e
/P;egﬁ v‘ 0K | xlianu:el

Ugyanakkor az alkal-

mazott algoritmus fajtajat is it
hatarozhatjuk meg:
o titkositas”

¢ XOR
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Az XOR algoritmust csak a seed forrds sordn valaszthato.

144 A KODOLOK BEALLITASAI

A kodolénal mar tébbféle lehetGség van ellentétben a dekodeldkkal, és mint tudjuk ezek
beallitasi lehetdségei is kiillonboznek egymastol.
Ezek kiilonbségeit nem

részletezném. Ezt mar az

elébbickben megtettem. Nézziik HCS300/HCS301 PROGRAMMING i
D d ial-
a HCS300-as egységet példanak. e icsazsembew |

Elészor a dekodolé kell . Manufatrers Key  [0123456789ABCDEF |

programozni és akkor mar Uszer Serial Number
‘|ﬂ‘ﬂﬂ1mﬂ | | Auto Increment

lathatjuk, hogy beadllitja, hogy a

dek6dolé milyen algoritmust és Counter Overflow

forrast haszndl a kulcskészités- * MNone ~ DOnce - Twice

hez. Low Yoltage Trip

i L * Low “+ High
[tt mi allithatjuk be:
B aud Rate Select

® asorozat szamot L 40D US Al 200uS 1/2

e aszamlélé 100 uS 172 100 uS 174

tilcsorduldst | | Auto Shutoff Timer

e alacsony fesziiltség X

szintet Program xI:ancel

* Dbaud rate-tet

* auto shutoff timer-
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145 A KODOLOK PROGRAMOZASA

z z DBS connecior
A kodol ok prog- 1o PC
L 2 .
ramozdsdhoz az egész M= SERE
Transmitier urned Rlight sica of XE =
P . upside down DN open x : -
ad6 egységet csatlakoz- i
i
i HCS300
tatnunk kell a progra- PR LT e Evaluation Kit
) e W 5
. e ! i
mozdéhoz az abranak R A / ;E D
o Ual -4 woo4Ty EE ""—u-___E-{";;C;n|I|_;€I1uD wd
r . ! 5300 s rsarte
megfelel6 modon. Per- '
Tramsmitter

Programmer

sze kilon is lehet DIP

tokozasi HCSXXX-t programozni.
14.6 A DEKODOLO PROGRAMOZASA

Ehhez a folyamathoz pedig az 4brinak megfelelé mdodon kell a dekdédoldt a

programozdhoz csatlakoztatni egy kabel segitségével.

Fad s of Powsr supply 1o bs DBg f”;‘;‘;""”r
ribbon cable clugged in hers o

\

HCS300
r'.un- Ewaluation Kit

PIC16CSE | (H4C -
Check that
oaoc o g l9] el -1 Wnaera
9 &1 g 51 FRET LEAHN [Fapy .
Decoder Programmer

Lafi sida of
conmector opan

147 TANITASI ELJARAS

A dekodolok tanitasi eljarasanak a jellemzdje, hogy lehetdvé teszi a rendszer szdmadra,

hogy uj adék paramétereit lehet megtanitani a vevovel anélkiil, hogy Wjra programoznank a
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berendezést. A megtanitdsok utdn automatikusan felismeri, hogy melyik ad6tdl jott az utasitds a
feladat végrehajtasara. Meg kell jegyezni, hogy ha egy dekddolot titkos tanuldsra (seed 4tvitelre)
és azon beliil is pl. XOR kulcskészitd algoritmus alkalmazisira programoztuk fel, abban az
esetben a csak ezekkel a bedllitdsokkal (Iasd ,,A kddolé bedllitdsai” c. fejezetet) felprogramozott
kodol6 adatait lehet megtanittatni vele. Tovdbba nagyon fontos, hogy ugyanannak a gyartd
kédnak kell szerepelnie az egy rendszerben haszndlt eszkozoknek.

A tanuldsi folyamat, a mar ismertetett médon torténik.

A tanulési eljaras:

1. Meg kell nyomni és fel kell engedni a LEARN gombot. Ekkor LEARN LED
folyamatosan vilagitani fog, jelezve, hogy tanuldsi iizemmoddban vagyunk.

2. Meg kell nyomni egy gombot az adon. A LED nem vildgit tovabb.

3. Még egyszer meg kell nyomni egy gombot az adén. Ha sikeres a tanulés, akkor a
LED villogni fog.

4. Az 1-3 1épéseket kell megismételni a tobbi adé megtanitidsdhoz.

5. A tanitas sikertelen lesz, ha a két szamlalo értéke nem szekvencidlis, vagy a masodik
tizenet nem érkezik meg 33,6 masodpercen beliil. A sikertelen tanitist a LED egy
masodpercig valé miikddése jelzi.

6. Az Osszes ad6 adatanak a torlését a LEARN gomb kb. 8 masodpercig valé6 nyomva

tartdsaval érhetjiik el. Ha megtortént a torlés, akkor a LED kialszik.

14.8 KEELOQ ATVITELEK FIGYELESE

A program lehetové teszi, hogy figyelemmel kisérjiik az atvitelek valtozasat. Ez ugy
lehetséges, hogy a dekoddolét csatlakoztatni kell a programozéhoz és a programban ki kell
valasztani az aktudlis menii pontot. Majd a kdédokat megvizsgdlva értelmezhetjiik a latott

informaciokat.

Kédolatlan funkcié kod Ugr6 kod
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Fixed Code Hop Code
2 1 0001001 | [EDD51E4A |
Ismétlésjelzo és
fesziiltség alacsony

szintjét jelzd bitek,

jelen esetben azt jelzi,
hogy ismétlés tortént,
ha alacsony lenne a
fesziiltség,
lenne az értéke

KEELOQ TRAMNSMISSIONS 1

akkor O

Sorozat szam

149 TAPASZTALATOK

A CHIPCAD cég altal forgalmazott szett tanulmanyozasa és tesztelése sordn kis eltéréseket

tapasztaltam az elméleti lefrdsok és a gyakorlat kdzott.

Ezek a kovetkezok:

Titkos tanitas esetében elGszor kell az ugrd kodos informacidt tartalmazo iizenetet
elkiildeni, és csak utana kell a seed értéket.

A funkcié koédokat is ellendrzi a normal tanitdsnal. Ez azt jelenti, hogy abban az
esetben, ha a mésodik iizenet elkiildését nem ugyanazzal a nyom6égombbal aktivaljuk,
mint az elsé lizenet esetén, akkor a tanitas érvénytelenné valik, és el6lrél lehet kezdeni
az egész folyamatot.

Az irodalom azt mondja, hogy a normal tanftdsnal a masodik tizenetben 1év6 szamlalo
értékének és az eléz0leg atmenetileg letarolt értéknek szekvencialisnak kell lennie,
ellenkezé esetben a tanitas érvénytelen és el6lrdl lehet kezdeni a tanitast. Azonban a
gyakorlat azt mutatja, hogy ha az elébb emlitett két érték kozotti kiillonbség nem tébb
mint 16, vagyis még az automatikus udjraszinkronizdlé 4allapotban van, akkor az

automatikus tjraszinkronizalas aktivizalodik és érvényes lesz a tanitas.
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